Da oltre 40 soluzioni puntuali

a 8 tecnologie consolidate.

Con sicurezza cloud unificata in 42 giurisdizioni. Come un gruppo globale di servizi finanziari con oltre 13.000
dipendenti e 34 societa ha consolidato la sicurezza su Netskope One SSE, centralizzato la protezione dei dati in
42 paesi e accelerato l'integrazione delle acquisizioni, risparmiando 450.000 £ di licenze e chiudendo il progetto
con tre mesi di anticipo.

£450.000 3 mesi

IL CLIENTE

Gruppo Globale di Servizi Finanziari

Il cliente e un gruppo di servizi finanziari che offre servizi globali, locali e trans-giurisdizionali. Conta oltre 13.000
dipendenti e 34 societa operative in 42 paesi e giurisdizioni legali, ciascuna con propri requisiti sul trasferimento dei
dati. La reputazione del gruppo si fonda sulla fornitura di servizi di cui le organizzazioni possono fidarsi, in un contesto
di requisiti normativi stringenti e di crescita continua tramite fusioni e acquisizioni.

SETTORE REGIONE
Servizi finanziari e assicurativi Globale — 42 paesi e giurisdizioni legali
NORMATIVA
DIPENDENTI Audit e regolamentazione del settore finanziario, data transfer
Oltre 13.000 multi-giurisdizione
STRUTTURA CRESCITA
34 societa, ciascuna con il proprio stack tecnologico Guidata da fusioni e acquisizioni (M&A)
I
LE SFIDE

Quattro ostacoli critici

Le sfide che impedivano di garantire sicurezza operativa e conformita normativa.

0 Stack tecnologici frammentati

34 societa, ciascuna con il proprio stack: oltre 40 soluzioni puntuali da consolidare per ridurre costi e complessita
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dell'infrastruttura di sicurezza.

0 Protezione dei dati in 42 giurisdizioni
2 Necessita di centralizzare la data security su 42 paesi con requisiti diversi sul trasferimento dei dati, nel rispetto di audit e
normative stringenti del settore finanziario.

0 Shadow IT e applicazioni di nicchia

3 Numerose applicazioni settoriali e un significativo shadow IT: la profilazione del rischio delle app era essenziale ma lenta
e ad alta intensita di lavoro manuale.

0 Integrazione rapida delle acquisizioni

4 Crescita alimentata da M&A: serviva un accesso sicuro che accelerasse l'integrazione delle societa acquisite senza
penalizzare la produttivita dei dipendenti.

LA SOLUZIONE

Netskope One SSE + Private Access + Cloud Firewall

Dopo un proof of value, il gruppo ha scelto I'approccio multilivello e single-vendor di Netskope, in linea con la propria
strategia olistica di sicurezza: uno stack strettamente integrato, cloud-native, scalabile sulle operazioni globali.

Netskope Security Service Edge con Next Gen SWG, CASB, DLP e Threat Protection: controllo completo sulle
One SSE applicazioni cloud, enforcement delle policy di data protection e gestione dello shadow IT.

Netskope ZTNA per l'accesso sicuro alle applicazioni private: la flessibilita necessaria per integrare rapidamente
One Private le acquisizioni senza indebolire la postura di sicurezza.

Access

Netskope Firewall-as-a-Service per il traffico in uscita, erogato dal cloud senza appliance da gestire nelle 34
Cloud societa.

Firewall

Advanced Visibilita sull'esposizione al rischio cloud e sull'utilizzo delle applicazioni, per allocare le risorse in modo
Analytics efficiente e mitigare i rischi in modo proattivo.

Fasi di Implementazione

0 Proof of value
1 Validazione della piattaforma sul campo rispetto ai competitor, con focus su protezione dei dati, integrazione dello stack e
prestazioni su scala globale.

0 Deployment SSE e policy
2 Attivazione di Next Gen SWG, CASB, DLP e Threat Protection; enforcement delle policy di data protection e governance
dello shadow IT in tutte le giurisdizioni.

Risk assessment automatizzato
3 Valutazione automatica del rischio delle applicazioni aziendali e shadow tramite i profili di rischio Netskope, a supporto dei
processi di assurance del gruppo.

o

0 ZTNA, FWaas e integrazione
4 Rollout di Private Access e Cloud Firewall, integrazione con i sistemi di terze parti e automazione del tier 1 del SOC
globale.
I
| RISULTATI

Risultati raggiunti

8 £450.000

Tecnologie consolidate Risparmio sulle licenze
Da oltre 40 soluzioni puntuali a circa otto, con complessita Nell'upgrade dei sistemi di cybersecurity, grazie alla migrazione
drasticamente ridotta a Netskope

Tier 1

In anticipo sul piano
SOC automatizzato

Progetto di upgrade della sicurezza completato prima della

scadenza Operazioni di primo livello del SOC globale automatizzate
Costi operativi ridotti Lavoro manuale risparmiato

Automazione e integrazione dello stack; rinnovi delle licenze Risk assessment automatico delle app aziendali e shadow, a
semplificati supporto di audit e compliance

"Siamo passati da piu di 40 soluzioni puntuali a circa otto tecnologie
consolidate. Netskope offre una delle piattaforme di sicurezza cloud piu
complete disponibili.”

Security Executive, Gruppo di servizi
finanziari

Perche Netskope
v Approccio multilivello e single-vendor, allineato a una strategia di sicurezza olistica
v Una delle piattaforme di sicurezza cloud piu complete: SWG, CASB, DLP, ZTNA e FWaas in un unico stack
v Architettura cloud-native: deployment fluido, scalabilita e prestazioni sulle operazioni globali
v ZTNA flessibile per integrare le acquisizioni senza indebolire la postura di sicurezza

v Risk profiling automatico delle applicazioni a supporto di compliance e assurance
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